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De terugkeer van hacker-toolkit Neosploit zorgt voor veel narigheid.
Met behulp van Neosploit 3.1 zouden al ruim 80.000 websites zijn
gehackt.

Dat meldt Aladdin Knowledge Systems. Voor zover bekend zijn er in
Nederland nog geen websites aangevallen. Aladdin bracht eerder deze
week al het nieuws naar buiten dat Neosploit weer terug is van weg
geweest.

De hackersonderneming zou afgelopen zomer de handdoek in de ring
hebben gegooid, maar het pakket dook toch weer op op een Argentijnse
server. Het zou gaan om versie 3.1, met een build-datum van 9
augustus. De bewuste server zou inmiddels in de Verenigde Staten
worden gehost.

Massale aanval
Volgens de Israëlische beveiliger heeft de terugkeer van Neosploit
inmiddels geleid tot 'een van de grootste cybercrime-aanvallen ooit'.
Aladdin vond de inloggegevens van zo'n 200.000 servers op een server
die werd gebruikt door cybercriminelen. Met deze inloggegevens willen
hackers legitieme, veelvuldig bezochte websites voorzien van
schadelijke content.

80.000 websites zouden inmiddels al besmet zijn met uitvoerbare code
die het heeft voorzien op de ongepatchte Windows-systemen van
bezoekers. Meer dan de helft van de besmette websites zouden aan
Europese bedrijven toebehoren.

Onder de slachtoffers bevinden zich overheidsinstellingen uit onder
andere de Verenigde Staten, diverse Fortune 500-bedrijven,
universiteiten en grote wapenproducenten. De U.S. Postal Service wordt
door Ian Amit, directeur Security Research bij Aladdin, met naam
genoemd.
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RSS feed

Wilt u liever elke werkdag het laatste ICT-nieuws in uw mailbox ontvangen? Dan kunt u zich registreren
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Laatste reacties

Anonymous Coward op Zaterdag 4 Oktober 2008 14:53

decimeterpaaltje op Zaterdag 4 Oktober 2008 10:25

U4iA op Vrijdag 3 Oktober 2008 21:26

Er zijn momenteel ongeveer zo'n 180 miljoen websites (de meeste sites zijn overigens
gewoon doorverwijspagina's) ( Bron ) 80.00...

Herrezen Neosploit infecteert 80.000 websites Google indexeert één biljoenste pagina
(80 000 / 10 000 000 000) * 100 = 0.0008 % ongeveer. ...

Komt Aladdin dat eventjes helemaal goed uit zeg. Eerst is het RSA dat aankondigt dat
de makers er mee stoppen en een maandje later kan Aladdin (g...
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De security manager gaat digitaal (NL)

Dit boekje is een zinvolle leidraad voor
elke security manager die meer wil
weten over de mogelijkheden van IP-
technologie en de toepassingen ervan in
beveiligingsperspectief. In dit boekje
staat het onderwerp IP binnen de
beveiliging centraal.

Meer informatie »

Niet alleen de EC is kritisch over Oracle's overname
van Sun en de gevolgen voor open source-database
MySQL. Die mag wel/niet in handen komen van
Oracle. Ik vind dat:

MySQL niet naar Oracle mag gaan.

Het wel mag, maar onder voorwaarden van de EC.

Niet uitmaken; open source kan toch 'forken'.

Er genoeg andere databases zijn.

Het ook anders kan, en zet dat in de reacties.
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